lMTLazarus

Guia de uso basico de IMTLazarus

En este documento se expone el uso bdsico de IMTLazarus.

Dependiendo del perfil de supervisor se puede tener acceso a varias de las opciones que
proporciona el sistema que se presenta a continuacion. El nimero de acciones disponibles para
cada supervisor dependera de la administracién del centro educativo.

Las funcionalidades son las siguientes:
e Acceso a la plataforma IMTLazarus
e Conexion y desconexidn de Internet (individual y grupal)
e Filtrado personal

Informes personalizados (individual y grupal)

e Control de cdmara

e Informacidn del dispositivo

e Cambio de contrasefia
ACCIONES

1. Validacién
Cada supervisor contara con un USUARIO y una CONTRASENA para poder validarse en
el sistema.
La pagina web de gestidon de dispositivos es la siguiente:
http://[IDASIGNADOQ].imtlazarus.com/lazarus

IMTLazarus Dashboard

Identifiquese para iniciar a sesién

familia@lazarus.imt

]

Recordarme

He olvidado mi password

Install MultilOS Agent
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2. Conexion y desconexion de Internet
Los supervisores podran limitar la conexién del dispositivo de manera indefinida y
temporal.
Para ello solo tendran que seguir este procedimiento.
Primero, deberan pulsar sobre el icono de “Internet” que aparece en la parte superior
de la web.

o

Internet

Por defecto los dispositivos tendran habilitada la conexiéon a Internet, pero en un
determinado momento el supervisor podra limitar la misma. Para ello, solo tendran
que pulsar sobre el dispositivo hasta marcarlo en color rojo y darle a “aplicar”.

El estado en color verde representa el filtrado preestablecido por el colegio.

nombre 1 apellido 2 nombre 1 apellido 2
apellido apellido

(nombre ) (nombre )

Una vez aplicada esta configuracion, el dispositivo perdera la conexién a la red tanto
para la navegacidon como para el uso de las aplicaciones instaladas en el mismo, si
requieren de conexion.

Estas acciones pueden aplicarse de forma permanente (indefinida) o con una cuenta
atrds, para esta segunda opcidn solo hay que elegir en el desplegable el tiempo de
ejecucion de la accion antes de pulsar “aplicar”.

Permanente

5 Minutos
30 Minutos
1 Hora

2 Horas
Permanente

Para volver a tener conectividad en el dispositivo solo hay que revertir la accion
anterior, (en lugar de poner el dispositivo en rojo ponerlo en verde), ya sea por un
tiempo definido o de manera indefinida.

nombre 1 apellido 2

S| — .,
(nombre )

nombre 1 apellido 2
apellido

(nombre )
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3. Filtrado personal
El filtrado personal permite elegir entre una serie de filtros preestablecidos para la
aplicacién en los dispositivos gestionados.
Para definir el filtrado personal que se le aplicard al dispositivo los supervisores
tendran que pulsar sobre la seccion de filtrado personal en la parte izquierda de la web
de gestion.

i Filtrado Personal

A continuacion, podran elegir el filtro de la navegacion que mas se ajuste a las
necesidades de cada momento entre los disponibles en la plataforma.

Los filtros son los siguientes:

(-}

Blogueo
Total

Este filtrado bloquea completamente la navegacién.

° Este filtrado bloquea el contenido adulto (webs de sexo y de juego

Bloqueo

o online), las redes sociales y las webs de visualizacién de audio y video.

+SocialNet
+Video/Music

Blogueo

418 Este filtrado bloquea el contenido adulto (webs de sexo y de juego online)
e y las redes sociales.

s Este filtrado bloquea el contenido adulto (webs de sexo y de juego online)

+18

#ideofMusic y las webs de visualizacion de audio y video.

Bloqueo

s Este filtrado bloquea el contenido adulto (webs de sexo y de juego online).

Se seleccionara el filtrado a usar pulsando sobre el icono del mismo, en el momento
que la configuracion este guardada aparecera un tic sobre el filtro en uso.

Ademas de los filtros preestablecidos, las familias que tengan varios hijos en colegios
diferentes, podran seleccionar un filtro de colegio que aplicara la misma configuracion
de filtrado en todos los dispositivos.

U U U 0

Politica global de entidad Politica global de entidad Politica global de entidad Politica global de entidad
Munabe Ayalde Las Fuentes Alcaste

v v

Politica global de entidad Politica global de entidad
Erain Eskibel
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En esta misma seccidén se podran establecer listas blancas y listas negras. Las webs
introducidas en estas listas solo se aplicaran cuando este seleccionado el filtrado
personal.

e Lista blanca: Las URLs introducidas en esta seccidn se saltardn cualquier
filtrado de las listas seleccionadas.

e Lista negra: Las URLs introducidas en esta seccion se bloquearan pese a que no
pertenezca a ninguno de los filtros definidos.

Dominios Permitidos ("lista blanca") Dominios Bloqueados ("lista negra")

Dominio Dominio

Search: Search:

Dominio I Dominio (1
No data available in table Mo data available in table
Dominio Dominio
Showing 0to 0 of 0 entries Previous Next Showing 0to 0 of 0 entries Previous | Mext

Para introducir URLs lo Unico que tendran que hacer es escribir la direcciéon web a
bloquear o permitir en el apartado elegido y pulsar sobre el icono

Una vez seleccionado el filtro a aplicar e introducidas las URLs en la lista blanca y la
lista negra, se podran cargar sobre los dispositivos. Para ello primero deberan situarse
en el apartado Internet de la misma manera que se ha hecho en la seccién anterior
“Conexion y desconexion de Internet” pulsando sobre la seccion “Panel de Control” y a
continuacidn sobre el icono “Internet”.

@& Panel de Control Q

Internet

Una vez en esta pantalla podran pulsar sobre el dispositivo gestionado y dejarlo en el
color naranja y a continuacién pulsar “aplicar”.

nombre 1 apellido 2
apellido

(nombre )

De la misma manera que en la seccidn anterior estas acciones podran ser permanentes
o temporales a la eleccion del supervisor.

Por ultimo, para regresar a una configuracion de libertad o de bloqueo se repetiran los
pasos dejando el dispositivo en verde o en rojo.

O
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4. Informes personalizados
Los supervisores también podran consultar la navegacion realizada por los dispositivos
desde el panel de IMTLazarus.
Para ello, deberdn pulsar sobre el icono de “Informes” que aparece en la parte superior
de la web.

[shd

Informes

Para la visualizacidn de estas consultas pueden definirse periodos de tiempo como se
muestra en la siguiente imagen, pulsando sobre la fecha en la parte superior izquierda.

] ‘ 02/03/2017 00:00 - 02/03/2017 12}00 J [o] ‘ 01/02/2017 0:00 - 28/02/2017 12:00 J
€ Mar 2017 > Mar 2017 3> € Feb 2017 > Feb 2017 >
Su Mo Tu We Th Fr Sa  Su Mo Tu We Th Fr sa Su Mo Tu We Th Fr Sa Su Mo T We Th Fr sa
262728134 zszvzewnaa 293031“234 29 30 31 1 2 3 4
5 6 7 8 9 101 5 6 7 8 9 10 # 5 6 7 8 9 10 "M 5 6 7 8 9 10 1
1213 14 15 16 17 48 42 13 14 15 16 A7 18 12 13 14 15 16 17 18 12 13 14 15 16 17 18
19 20 21 22 23 24 25 19 20 21 22 23 24 25 19 20 21 22 23 24 25 19 20 21 22 23 24 25
26 27 26 29 30 3 1 26 27 28 29 30 31 5 27 28 1 2 3 4 26 27 12 3 4
2 3 456 7 8]/ 23 45678 5 6 7 8 9 10 # 5 6 7 & 9 10 11
B 12 v
FoM T

FROM 1
ozjosfz0170 | | 02/03/20071

01/02/20170 | | 28/02/2017 1

Cancel

La pantalla de visualizacidn de informes contiene varias secciones:

e la primera, como se muestra en la imagen, presenta una grafica que indica la
cantidad de peticiones (en AZUL las paginas a las que se ha intentado navegar,
ya sea con el propio navegador o con alguna aplicacién instalada en el
dispositivo, y en ROJO las paginas bloqueadas por el sistema).

|84 Peticiones realizadas

00:00 0200 0400 0600 0800  10:00 1200 1400 1600 1800 2000 2200 0000 0200 0400 0600 0800  10:00 1200

e A continuacion, se ven dos graficos que indican los dominios mas visitados por
el dispositivo y los grupos a los que pertenecen los mismos.

@ 5 Dominios més solicitados @ 5 Categorias més solicitadas

# Dominio # Categoria

1. usage.readdle.com 7 1. socialnet s €D
2. pixelwp.com . & 2. finance/other L 27 ]
3. www.mitele.es + €D 3. youtube 1 D
4. www.lanaldies + D 4. radiotv,webty + D
5. www.noviasalcedo.es 3 5. news,radiotv,webtv ER 12 )
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e Enla misma linea, aparecen las palabras mds usadas a la hora de navegar en el
dispositivo.

@ Top 30 (World cloud)

2
=
PSE
E

Y smsaviadigital
drophoxusercontent

e Los siguientes dos graficos presentan las paginas mds veces bloqueadas y los
grupos a los que pertenecen las mismas.

& 5 Categorfas més bloqueadas

‘\‘

& 5 Dominios mas bloqueados

Dominio
pixelwp.com
uwnwwlanaldies
unww.noviasalcedo.es

dl.dropboxusercontent.com

Categoria
socialnet
unclassified
downloads

movies,urlshortener

oor W
o or oW on obowm
[

www.cepasanfrancisco.edurioja.org buscadores

Por ultimo se pueden visualizar los dominios a los que ha navegado el dispositivo de
manera desglosada por horarios.
Esta ultima representacidn puede ser mostrada de varias formas:
e Combinado > Muestra todos los dominios a los que ha accedido el
dispositivo.
e Separado > Muestra los dominios por separado entre los permitidos y
los bloqueados.
e Permitido > Solamente muestra los dominios a los que ha navegado el
dispositivo y han sido permitidos por IMTLazarus.
e Bloqueado > Solamente muestra los dominios a los que ha navegado el
dispositivo y han sido bloqueados por IMTLazarus.

Combinado

Combinado
Separado
Permitido
Bloqueado
No Mostrar
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5. Control de cdmara
Los supervisores tendran la opcién de controlar el estado de la cdmara de los
dispositivos gestionados.
Para tomar medidas de supervisién sobre la cdmara del dispositivo los supervisores
tendran que acceder a la seccién “Camara” situada en la parte superior.

Camara

El control de cdmara tiene dos estados ROJO (bloqueada) y VERDE (LIBRE).

Como en las secciones anteriores las acciones se podran tomar de manera
individualizada (pulsado sobre cualquier dispositivo) o de manera grupal (pulsando
sobre los circulos de la parte superior).

BLOQUEO

nombre 1 apellido 2 nombre 1 apellido 2
apellido apellido

(nombre ) (nombre )

DESBLOQUEO

nombre 1 apellido 2 nombre 1 apellido 2
apellido apellido
(nombre ) {nombre)

También se podrd definir un tiempo para la accién tomada utilizando el desplegable.

Permanente

5 Minutos
30 Minutos
1 Hora

2 Horas
Permanente
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6. Informacion del dispositivo
Los supervisores tendran la opcidon de visualizar informacidn de sistema de los
dispositivos asociados a la herramienta IMTLazarus.
Para acceder a esta seccidn tendran que pinchar sobre el icono de “Informacién”
situado en la parte superior de la plataforma de gestion.

1

Informacion

Para visualizar la informacion de sistema del dispositivo solo hay que pulsar el recuadro
con el nombre del usuario que lo gestione.

Nerea Fernandez
Santamaria (iPad)

i =

En la siguiente pantalla se podra testear lo siguiente:
e Nombrey apellidos del usuario

nombre 1 apellido 2 apellido (nombre)

e Momento de la ultima sincronizaciéon con el MDM en caso de estar ligado a
uno.

MDM
PLATAFORMA: CISCO MERAKI

ULTIMA SINCROMIZACION: 16-06-2017 11:48:43

e Informacidn detallada del sistema, Modelo del dispositivo, Versidon del mismo,
Sistema operativo instalado, CPU ID (numero de serie), IP publica de la
conexion, IP Local del dispositivo, MAC WIFI y Tiempo encendido.

0 Informacién del Dispositivo

Modelo:

Versidn de Montaje!
Sistema Operativo:
CPU ID:

IP Pdblica:

IP Local:

MAC Wifi:

Uptime:

iPad Air (Cellular)
iPad Air (Cellular)
i0510.3.2(10.3.2)
DMPMRTILFAYF
85.84.3.1%0
192.168.1.234
78:3a:84:da:61:63
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e Estado de la memoria interna y la carga de la bateria.

Ll Estado del Dispositivo:

Almacenamiento usado: 2.7 GB [ 26.54 GB

Carga de la Bateria:

Dependiendo del sistema operativo la informacién obtenida por el sistema serd una u
otra.
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7. Cambio de contraseiia

Es recomendable que todos los usuarios cambien su contrasefia de acceso al panel de
IMTLazarus al conectarse la primera vez. Para ello solo hay que seguir estos sencillos
pasos.

e Se accede a la plataforma con el usuario y la contrasefia proporcionados por el
centro educativo.

e En la parte superior se pulsa sobre el nombre que identifica el usuario y en el
desplegable sobre “Mi Cuenta”.

- n Supervisor

Supervisor
1D: supervisor@lazarus.imt
Rol: Supervisor Limitado

Mi Cuenta I Cerrar Sesion

e En la pantalla que aparece al pulsar sobre el botén de “Mi Cuenta”
podremos establecer una contrasefia nueva ademas de cambiar ciertos
datos como son el nombre y el apellido que aparecerdn en la parte
superior o el idioma en el que se cargara la pagina.

Cambio de Password

Nuevo Password:

Repetir Nuevo Password:

e Por ultimo recordar que para aplicar los cambios en la cuenta habra que
pulsar sobre el botén con el tic verde.

100



